-

O DE INICIACAO CIENTIFICA
A IMPLEMENTAGAO DA ISO/IEC 27002 EM UMA EMPRESA

Resumo
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A norma ISO/IEC 27002 trata de boas praticas para gestdo de seguranca da
informacao e este trabalho aborda os beneficios de implementacdo da mesma. O
estudo sobre a ISO 27002 se justificado ao identificar o problema em implementar
boas praticas no ambiente coorporativo em uma organizagéo, e as vantagens em
se ter a certificacdo ISO 27002. A andlise tem como objetivo demonstrar a forma
de implementacéo da ISO 27002 em uma empresa no ano de 2010 e quais foram
as vantagens da mesma a partir da implementacdo. Foi idealizado um
guestionario sobre seguranca da informacdo e entregue ao supervisor de
seguranca da empresa X. O questionario foi avaliado e, de acordo com as
respostas obtidas, constatou-se que as principais dificuldades na implementacéo
foram a falta de treinamento do pessoal e a estruturacdo do setor de seguranga da
informacdo na empresa. Ambas tiveram como principais agravantes a falta de
recursos financeiros para a instalacéo e a falta de interesse dos 6rgéos superiores
em implementar a mudanca. O fator imprescindivel na estruturacdo da mudanca
foi a oportunidade de corrigir os pontos fracos na seguranca da informacéao da
empresa ja que a mesma trabalha diretamente com a seguranca aeroespacial.
Depois das devidas autorizacdes e da implementacdo das mudancgas necessarias,
a empresa conseguiu um grau mais alto de credibilidade perante as demais
empresas do setor - tendo em vista que a empresa estatal que atua em um
mercado em nivel mundial. As principais mudancas foram: nivel de seguranca
aumentou muito sem prejudicar de forma agravante o fluxo de trabalho; o maior
controle de informacgfes sensiveis dentro e fora da empresa; a conscientizacdo
sobre a seguranca da informagcdo. Como resultado houve varias melhorias
incluindo a reducédo de custos com a prevencao de incidentes de seguranca da
informacéo (dado que os funcionarios comecgaram a restringir de forma mais séria
0 acesso a documentos sensiveis). A ISO 27002 tem como propésito melhorar a
qualidade e a seguranca do trabalho, tendo em vista que 0S processos e
mecanismos sdo melhor desenhados e geridos promovendo assim uma cadeia de
comando mais estavel melhorando o fluxo de documentos.
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