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A INSEGURANCA DOS USUARIQS NO BRASIL: DESAFIOS E
CONSEQUENCIAS

Lais Magalhdes Barra de Sena

Este resumo examina a questdo da inseguranca digital dos usuarios no Brasil,
um problema que se intensifica com o0 avanco da digitalizac&o e afeta a protecéo
dos dados pessoais. A Lei Geral de Protecdo de Dados (LGPD) — Lei n°
13.709/2018 — estabeleceu diretrizes importantes para proteger essas
informacdes, exigindo normas rigorosas para a seguranca dos dados. No
entanto, a eficacia da LGPD é limitada por varios problemas. Um dos principais
desafios é a falta de conhecimento digital, tornando-se o0s usuarios
desprotegidos a ameacas como Phishing e malware que sao ameacas
cibernéticas comuns que podem comprometer gravemente as informacdes
pessoais. Logo, € fulcral que sejam implementadas medidas e leis que abordem
e protejam os indefesos. Ademais, as praticas tecnoldgicas utilizadas pelas
empresas que tinham intuito da protecao de dados dos adquirentes dos servi¢os
muitas vezes sdo inadequadas. Muitas organizacdes tecnoldgicas que trabalham
com venda e prestacdo de produtos e servicos enfrentam desafios para aderir
plenamente os critérios da LGPD. Além disso, a infraestrutura tecnolégica e as
praticas de seguranca adotadas por muitas empresas muitas vezes sao
inadequadas, resultando em frequentes vazamentos de dados. Essas falhas na
seguranca digital aumentam o risco de vazamentos de dados, comprometem a
privacidade dos usudrios e reduzem a confianca nas plataformas digitais e no
comércio eletrénico. E essencial medidas de protecdo dos usuarios, o
vazamento de informacgado tem consequéncias e sequelas que podem ser ndo so
irreparaveis como também inafiancaveis, atingindo a privacidade, confianca e
servigos do cidaddo. A LGPD representa um avanco significativo na legislacéo
do Pais. Todavia, nessa sociedade marcada pala inseguranca e vazamento de
informac0es, a ideia de dados seguros permanece deturpada. Diante disso, vale
salientar o ocorrido em 2019, quando houve o vazamento de dados do
Facebook, amplamente divulgado na revista época negécio e revelou milhdes de
informagdes pessoais, frisando a vulnerabilidade nas plataformas digitais. Dessa
forma, para obter uma sociedade segura € fundamental promover educacao
digital para que os usuarios possam proteger suas informacdes. Além disso, é
fulcral garantir a aplicacao eficaz da LGPD para fortalecer a protecéo dos dados
pessoais e criar um ambiente digital seguro
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