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Resumo
Nos ultimos vinte e cinco anos, a Internet transformou-se na principal plataforma de
comunicagao global, com as redes sociais assumindo o papel de nova praga publica. Este
artigo examina o impacto dessa transformacéo na liberdade de expressao, destacando o
crescente poder das empresas de redes sociais em regular o contetdo online. O objetivo é
analisar as implicagbes dessa regulagdo privada e explorar propostas do direito
internacional dos direitos humanos para mitigar esse poder. Utilizando uma revisao
bibliografica abrangente, o estudo investiga os sistemas internos de revisdo de conteudo
dessas empresas € compara os modelos de regulagdo dualista do século XX com a
regulacao empresarial contemporanea. Os resultados indicam que a falta de transparéncia
e a auséncia de prestacdo de contas das empresas de redes sociais representam uma
ameaca significativa a liberdade de expressao. A conclusido sugere que a aplicagdo do
direito internacional dos direitos humanos a regulagao de contelido por essas empresas €
essencial para garantir uma esfera publica digital mais democratica e justa. Este estudo
contribui para a formulagao de politicas publicas e regulatérias que promovam um ambiente
digital onde a liberdade de expressao seja adequadamente protegida.
Palavras-chave: Liberdade de expressdo. Redes sociais. Direitos humanos.

Abstract

Over the past twenty-five years, the Internet has become the primary global communication
platform, with social media emerging as the new public square. This article examines the
impact of this transformation on freedom of expression, highlighting the increasing power of
social media companies to regulate online content. The objective is to analyze the
implications of this private regulation and explore proposals from international human rights
law to mitigate this power. Using a comprehensive literature review, the study investigates
the internal content review systems of these companies and compares 20th-century dualist
regulation models with contemporary corporate regulation. The results indicate that the lack
of transparency and accountability of social media companies poses a significant threat to
freedom of expression. The conclusion suggests that applying international human rights
law to content regulation by these companies is essential to ensuring a more democratic
and equitable digital public sphere. This study contributes to the formulation of public and
regulatory policies that promote a digital environment where freedom of expression is
adequately protected.
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INTRODUGAO

O advento da Internet ha 25 anos revolucionou a comunicagéo e a
interacdo humana. Em 1995, menos de um por cento da populagdo mundial tinha
acesso a Internet, mas em 2024, quase dois ter¢os dos habitantes do planeta ja

estavam conectados. Essa expansao transformou profundamente a maneira
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como os individuos se comunicam, abolindo barreiras espaciais e temporais. A
tecnologia digital se integrou a vida cotidiana, alterando substancialmente a
expressao e a interacdo humanas. Nesse vasto universo digital, as redes sociais
emergiram como o principal espago para a publicagdo, discussdo e
compartilhamento de ideias e conteudos, permitindo que milhdes de vozes se
encontrem, criem dialogos e disseminem informagdes em tempo.

Inicialmente, a Internet foi recebida com grande otimismo devido as suas
potencialidades de ampliar a liberdade de expresséo, a participagao politica e o
fortalecimento da democracia. Acreditava-se que, juntamente com
computadores, telefones celulares e redes sociais, essas ferramentas
tecnolégicas poderiam funcionar como "tecnologias de libertagdo". A viséo
utépica era de que a Internet facilitaria a disseminagdo de informacéo e
promoveria mudangas sociais e politicas significativas, dando voz aos oprimidos
e democratizando o acesso ao conhecimento e a participagao civica em uma
escala global.

O otimismo inicial em relagao a Internet e suas potencialidades deu lugar
a uma crescente preocupacdo. Como apontado por Balkin, isso se deve a
diversos fatores, entre eles a massiva coleta de dados pessoais e seu uso para
fins preditivos e persuasivos em varias esferas da vida social. Além disso, a
disseminagao de técnicas de manipulagdo e desinformagao online, praticadas
tanto por governos autoritarios quanto por democraticos e particulares, € um
fendmeno preocupante e que a crescente influéncia das empresas de redes
sociais sobre temas cruciais, como a liberdade de expresséao, levanta questbes
significativas sobre o controle e a transparéncia no ambiente digital.

As empresas de redes sociais, ao tomarem decisdes unilaterais e diarias
sobre a liberdade de expressao de seus usuarios, estdo normatizando o discurso
na Internet, exercendo um controle significativo ao eliminar e bloquear contas,
restringir mensagens e videos, e outras acgbdes similares. Essas medidas,
frequentemente implementadas sem prestar contas a ninguém e com pouca
transparéncia, efetivamente regulam a liberdade de expressdo de milhdes de

pessoas, cujo poder concentrado nas maos de poucas corporagdes cibernéticas
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representa um desafio consideravel para a autonomia e a diversidade de vozes
no ambiente digital.

Para Diaz Giunta, a liberdade de expressdo na era digital envolve a
capacidade dos individuos de escolher e expor ideias livremente, além de
acessar informagdes disponiveis nas plataformas virtuais. Entretanto, essa
liberdade esta cada vez mais sob ameaca devido ao controle exercido por
Estados, elites e corporagdes de internet. As corporagdes cibernéticas, em
particular, representam um risco significativo, pois ndo apenas supervisionam os
conteudos, mas também dominam a infraestrutura da Internet.

Nesse sentido, a crescente influéncia das empresas de redes sociais na
regulagdo da liberdade de expressao levanta sérias preocupagdes em um
contexto em que a Internet se tornou a nova praca publica. As decisdes
unilaterais dessas corporagdes sobre o que pode ou nao ser dito online, muitas
vezes implementadas sem transparéncia ou prestagdo de contas, configuram
uma forma de censura privada, sendo que tal controle afeta a diversidade de
opinides e a autonomia dos usuarios, criando um ambiente digital onde a
liberdade de expressdo esta subordinada aos interesses comerciais e politicos
dessas empresas, cuja concentracdo de poder representa um desafio
significativo para a manutencao de uma esfera publica democratica e plural.

O obijetivo deste artigo € expor e analisar as implicagbes da regulacao
exercida por empresas de redes sociais sobre a liberdade de expressao, além
de examinar as propostas do direito internacional dos direitos humanos para
limitar esse poder. Para alcancgar esse objetivo, sera realizada uma revisao
bibliografica abrangente, focando em estudos académicos, relatérios de
organizagbes de direitos humanos, legislagdes internacionais e analises de
especialistas na area. A revisdo bibliografica permitira uma compreensao
aprofundada do fendmeno e das possiveis solugdes juridicas e regulatérias.

A relevancia deste estudo reside na necessidade urgente de
compreender e enfrentar os desafios impostos pelo controle das redes sociais
sobre a liberdade de expressdo. Em um mundo cada vez mais digital, onde as
interacdes e debates publicos se ddo majoritariamente online, a regulacao desse

espago por empresas privadas sem mecanismos adequados de transparéncia e
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responsabilidade ameaca principios fundamentais de democracia e direitos
humanos. Explorar as propostas do direito internacional para mitigar esse poder
€ essencial para garantir que a liberdade de expressdo seja preservada e
protegida no ambiente digital.

O documento esta organizado em quatro se¢des principais. A primeira
secdo aborda a explosdao do uso da Internet e o controle exercido pelas
empresas de redes sociais, que possuem grande poder sobre a liberdade de
expressao online. A segunda segao explica os sistemas internos de revisao de
conteudos dessas empresas, que as tornam os novos guardides da liberdade de
expressao de milhdes de usuarios. A terceira secado discute as diferencas,
implicagbes e desafios entre os dois tipos de regulagdo da liberdade de
expressao: a dualista do século XX e a empresarial do século XXI. A ultima secao
revisa a proposta de aplicar o direito internacional dos direitos humanos a
regulagdo de conteudos por essas empresas, para limitar seu crescente e
arbitrario poder sobre a liberdade de expresséo.

Espera-se que este estudo contribua para uma melhor compreensao das
dindmicas de poder que moldam a liberdade de expressdo nas redes sociais e
das consequéncias dessa regulagdo privada, identificando e analisando
propostas concretas do direito internacional dos direitos humanos que possam
ser implementadas para limitar o poder das empresas de redes sociais,
fornecendo uma base tedrica sélida para a formulagdo de politicas publicas e
regulatorias que promovam um ambiente digital mais justo, transparente e

democratico, onde a liberdade de expressao seja devidamente protegida.

A IMPLOSAO DA INTERNET E O CONTROLE DAS REDES SOCIAIS

O uso da Internet experimentou um crescimento exponencial desde
1995, quando apenas 16 milhdes de pessoas a utilizavam, para
aproximadamente 4,8 bilhdes em 2020. Esse aumento significativo acompanha
uma tendéncia ascendente constante, refletida também no aumento do tempo
meédio gasto diariamente na Internet, que passou de 75 minutos em 2011 para

181 minutos em 2020, com projecdes de 192 minutos em 2021. Esse fendbmeno
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duplo indica ndo apenas um aumento no numero de usuarios, mas também um
aumento significativo no tempo gasto online por pessoa.

Essa explosédo no uso da Internet e o aumento do tempo gasto online
tém sido acompanhados por uma concentragéo dessas atividades em algumas
empresas de redes sociais. Em 2024, cerca de metade da populagdo mundial,
ou 3,6 bilhdes de pessoas, eram usuarias de redes sociais, com gigantes como
Facebook, YouTube e Twitter (atual “X) liderando o cenario. O tempo médio
diario gasto nas redes sociais em 2022 foi de 144 minutos, evidenciando a
centralidade dessas plataformas na experiéncia online das pessoas.

Como resultado, a Internet, especialmente as redes sociais, emergiu
como a nova praga publica global, onde ideias, opinides, fotos, videos e muito
mais sdo compartilhados e discutidos. Essas plataformas se tornaram os
principais espagos de interacdo e troca de informagdes na sociedade
contemporanea, moldando n&o apenas a maneira como nos conectamos, mas
também como nos expressamos e nos engajamos com o mundo ao nosso redor.
Contudo, isto tem sido acompanhado por um processo de controlo da Internet
por um punhado de empresas de redes sociais, 0 que é explicado pela
centralizacao e desbotamento das diferentes camadas da arquitetura da Internet

como alerta De Mendonca:

Em primeiro lugar, a questao da centralizagdo... navegar na Internet
pode agora significar simplesmente alternar entre servidores que
alojam servigcos da Amazon... Em segundo lugar, as camadas
anteriormente separadas da arquitetura da Internet estdo a confundir-
se... 0 sucesso de algumas empresas criou novas plataformas
integradas exclusivas. Muitas pessoas nao utilizam realmente a
Internet, mas sim transitam entre um pequeno grupo de aplicacdes

abrangentes como o Facebook e o Google.

Algumas empresas de redes sociais assumiram o controlo da Internet e,
portanto, do que é dito, partilhado e publicado, da liberdade de expressao na
nova praca publica. Esqueceu-se a promessa de uma Internet livre, sem
intermediarios, onde os individuos pudessem gerar o seu proprio conteudo e

partilha-lo sem quaisquer limitagdes.
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Na sociedade algoritmica, como Sarlet chama o estagio atual em que as

plataformas de midia social governam as pessoas, elas sao testadas:

As condic¢des praticas da fala, bem como as entidades que a controlam,
limitam e censuram... Primeiro, a fala digital flui através de uma
elaborada infraestrutura de comunicagdo privada. Hoje, a nossa
capacidade pratica de nos expressarmos esta sujeita as decisdes dos
proprietarios de infraestruturas privadas, que governam os espagos
digitais nos quais as pessoas comunicam entre si. Este é o problema
da governacgao privada do discurso.

Mark Zuckerberg, fundador e CEO do Facebook, expressou
abertamente o enorme poder que a sua empresa de redes sociais exerce sobre

a liberdade de expressao online e os passos a seguir a este respeito:

Os legisladores dizem-me frequentemente que temos demasiado
poder sobre o discurso e, francamente, concordo. Passei a acreditar
que nao deveriamos tomar tantas decisées importantes sobre o que é
dito. Portanto, estamos criando um 6rgao independente para que as
pessoas possam recorrer das nossas decisdes. Também estamos
trabalhando com governos... para garantir a eficacia dos sistemas de
revisdo de conteudo.

Com efeito, o Facebook possui, segundo o préprio Zuckerberg, um
sistema de governanga de conteudo que circula pela referida rede social, que
analisa dois milhdes de conteudos todos os dias e € composto por: padrdes da
comunidade ou regras que determinam qual conteudo € mantido e o que é
removido; diretrizes internas que reduzem o nivel de subjetividade das decisées
adotadas e geram consisténcia nas mesmas; uma equipe global de cerca de 30
mil pessoas encarregadas de moderar o conteudo, com 10 escritorios
espalhados pelo mundo e que envolve também uma série de feedbacks com
académicos e especialistas em questdes de liberdade de expressao e
segurancga; € o uso de inteligéncia artificial para detectar e remover de forma

automatica e preventiva conteudo considerado problematico.
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Nesse sentido, as empresas de redes sociais, ao serem proprietarias da
infraestrutura de comunicagao através da qual as pessoas realizam as suas
interagdes no mundo digital, tornaram-se, como mostra a secgédo seguinte, as

guardias da liberdade de expresséo online.

LIBERDADE DE EXPRESSAO NO SISTEMA MODERNO DIGITAL

O cancelamento da conta do ex-presidente dos Estados Unidos no X e
as restricdes temporarias em outras plataformas como Facebook, WhatsApp,
Instagram e YouTube tém reacendido debates sobre a liberdade de expresséao.
Essa pratica, que vinha se tornando comum nas redes sociais, despertou
protestos de lideres mundiais como Angela Merkel, Gabriel Boric, Andrés Lépez
Obrador e Edward Snowden. Essa situagao critica reflete a natureza conflituosa
da sociedade moderna, onde além do controle tradicional exercido pelos
governos, agora as corporagdes digitais estdo assumindo papéis reguladores e
punitivos contra a liberdade de expressao, gerando preocupagdes sobre o rumo
da internet, originalmente concebida como um espaco de escolha aberta.

A tendéncia de restricbes a liberdade de expressdo nas plataformas
online é evidente em um estudo que aponta uma queda continua nesse direito
em 65 paises investigados, com casos destacados na China, Russia, india,
Venezuela, Estados Unidos e outros. Além disso, constata-se que 64% dos
individuos vivem em paises onde foram alvo de ataques ou até mesmo mortos
por suas atividades online, especialmente relacionadas a conteudos politicos,
sociais e religiosos, desde junho de 2019.

De forma mais especifica, alguns paises se destacam pelo controle
rigoroso exercido sobre a liberdade de expressado na internet. A China, por
exemplo, mantém seu controle centralizado sobre a infraestrutura online,
permitindo monitorar e observar as comunicagdes na internet. Na Russia, a lei
da "Internet soberana" de 2019 concede ao governo poderes para rastrear, filtrar
e direcionar o trafego de mensagens online. Em outros paises como Egito,

Filipinas e india, os criticos do governo enfrentam perseguicdes, prisdes e até
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mesmo processos judiciais por suas atividades online, demonstrando um
crescente desafio para a liberdade de expressdo no ambiente digital.

Na América Latina, as corporagdes digitais tém sido protagonistas de
polémicas ao cancelarem as contas de figuras politicas como Nicolas Maduro e
Donald Trump por divulgarem informag¢des controversas sobre a pandemia.
Além disso, politicos de extrema-direita no Brasil tiveram suas divulgagdes
bloqueadas ao associarem a vacinagao a diversas doencgas, como AIDS e
cancer. Essas a¢des destacam o papel das plataformas digitais na regulacéo da
liberdade de expressdo, onde nem sempre a censura se aplica de forma
consistente, como evidenciado pela Anistia Internacional em 2018, ao denunciar
a proliferacdo de mensagens violentas e abusivas contra mulheres, levando
muitas delas a autocensura e ao afastamento das redes.

A pandemia da COVID-19 acelerou ainda mais o desenvolvimento da
sociedade em rede, com um aumento significativo no uso da internet em todo o
mundo, aproximadamente dobrando em cerca de 80%. Esse aumento permitiu
que diversas instituicbes, como escritdrios, escolas e setores econdmicos,
continuassem operando de forma remota durante o periodo de confinamento. No
entanto, a crise revelou também os riscos associados ao aumento do uso das
novas tecnologias, transformando-as em ferramentas de vigilancia e controle nas
maos do Estado, das elites e das grandes empresas de internet, ameacando a
privacidade e a liberdade de expressao dos cidadaos.

Para lunes Monteiro; Marrafon, tal dindmica evidencia a formagao de um
novo padrao digital no século XXI, que esta redefinindo completamente a forma
como vivemos, n0os comunicamos e exercemos a liberdade de expressao. Com
o crescente poder das corporagdes digitais e a expansao da vigilancia digital,
torna-se crucial reavaliar os limites da liberdade de expressao online e buscar
garantir que os direitos individuais sejam protegidos em um ambiente digital cada
vez mais complexo e influente.

A aquisicao do Twitter por Elon Musk, transformando-o em "X", foi vista
como um movimento para devolver a liberdade a rede social. No entanto, essa
promessa foi rapidamente questionada, pois Musk tem usado a plataforma como

um instrumento pessoal para atacar individuos e promover debates da extrema-
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direita. Um exemplo recente foi sua série de tweets direcionados ao judiciario
brasileiro, especialmente a Alexandre de Moraes, visto como um obstaculo pela
extrema-direita do pais. Essas agbes geraram uma enorme repercussao,
destacando a influéncia e o poder de Musk sobre a plataforma e a forma como
ele pode manipular a liberdade de expressdo em beneficio de seus préprios
interesses e agendas politicas.

O padrdao moderno digital é caracterizado pela comercializagdo da
informagéo e pela vigilancia tecnoldgica das redes sociais. A comercializagao
das interacdes sociais transformadas em dados, processados e monetizados
pelos gigantes digitais, como Google, representa uma parte significativa de sua
receita. Simultaneamente, esse modelo se traduz em uma rede global de
vigilancia eletronica, liderada por agéncias de seguranga governamentais e
empresas de tecnologia, ameagando os fundamentos da democracia e da
liberdade de expressao.

A partir do Estado, € imposta uma estrutura vertical que facilita o
desenvolvimento de técnicas de vigilancia sobre a vida cotidiana das pessoas,
exemplificado em paises como China, Vietna e Israel, que utilizam tecnologia
para monitorar e controlar a populacado sob o pretexto da segurancga sanitaria.
Nesse contexto, a liberdade de expressdao tem sido alvo de intervencgdes
ilegitimas por parte de diversos governos, afetando um grande numero de
individuos.

Os avangos tecnoldgicos, incluindo telefones celulares, inteligéncia
artificial e tecnologia 5G, possibilitaram o desenvolvimento de sistemas de
reconhecimento facial, localizacdo e medicado de temperatura, ampliando a
capacidade de vigilancia e coleta de dados sobre os comportamentos e ideias
dos individuos. O atual contexto, marcado pelo temor da pandemia, impulsiona
uma autovigilancia e autocensura, representando uma mudanga em relagao ao
modelo pandptico anterior, que dependia da centralizagdo e coergcao das
instituicbes estatais. Essas tendéncias levantam preocupagdes sobre o
surgimento de formas de dominacdo tecno-autoritarias, onde politicas e

governos nao democraticos comprometem os direitos e liberdades individuais.
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A ascensdo dos gigantes da comunicagdo digital, como Google,
Facebook, Twitter, Apple e Amazon, marcou uma mudanga significativa no
cenario da liberdade de expressdo. Essas corporagbes agora exercem um
controle direto sobre os conteudos da internet, impondo vigilancia e até mesmo
censura, colocando em risco a existéncia desse direito fundamental, sendo que
o sonho de um mundo conectado e igualitario parece ter sido substituido por uma
sociedade hegemonizada por esses oligopdlios da comunicagéao digital.

Como salienta Klonick, a disseminac&o da internet trouxe consigo uma
transformacao radical na forma como a liberdade de expressao € entendida e
praticada. As tecnologias digitais facilitaram o surgimento de redes de
comunicagao horizontais, conectando individuos e comunidades globalmente
em tempo real. Essa dinamica contrasta com o modelo de comunicagao
unidirecional predominante no século XX, onde os meios de comunicagado de
massa controlavam a distribuicdo de mensagens. No ambiente online, sdo as
corporacgdes que dominam a informacao e controlam a infraestrutura da internet,
exercendo influéncia determinante sobre a liberdade de expressao.

O controle direto sobre a liberdade de expressdao se manifesta nos
mecanismos de filtragem e censura implementados pelas corporagdes digitais,
que podem negar acesso, fechar servidores e monitorar conteudos de
comunicacao. Plataformas como o Twitter deixaram de ser meros veiculos
neutros de comunicagao e se tornaram verdadeiras editoras, determinando quais
conteudos sao destacados e quais sao limitados ou até mesmo bloqueados.
Essa atuacéao editorial das corporagdes digitais tem implicagdes significativas na
liberdade de expressdo, com repercussdes que transcendem fronteiras
geograficas e culturais.

No atual contexto, as corporagdes digitais empregam técnicas
avancadas de identificacdo de usuarios e vigilancia de mensagens nas
plataformas, resultando na repressao dos individuos antes mesmo que suas
mensagens sejam censuradas. Essas praticas refletem uma expansao ativa da
modernidade digital e suas formas de censura da liberdade de expressao, onde

a analise de dados gerados na internet desempenha um papel fundamental.
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A pandemia tem acelerado esse processo, precipitando o surgimento de
uma "modernidade sem modernismo", conforme observado por Bauman, e uma
"modernidade sem des/colonialidade", na visdo de Klonick. Nesse cenario, as
promessas originais da modernidade em relagdo a uma sociedade justa e a
liberdade individual parecem se distanciar, enquanto as possibilidades no mundo
digital tendem a explorar seu lado sombrio, levantando questionamentos sobre

a democracia e promovendo a repressao da liberdade de expressao.

A PRIVATIZAGAO DA LIBERDADE DE EXPRESSAO NAS REDES

A liberdade de expressado € um produto do momento histérico definido
pelas corporagdes que detém uma hegemonia desmedida nas redes sociais. As
corporagdes tecnoldgicas desdobram a exploragdo econdmica do setor,
dominam a populagao e configuram um governo digital que ameaga gravemente
a liberdade de expressao.

Para Montenegro (2024), a liberdade de expresséo esta se tornando
cada vez mais um meio principal do poder corporativo sob o disfarce de conferir
segurancga a informag¢ao na comunicagao. O dominio das corporagdes nas redes
digitais Ihes permitiu desenvolver formas de regulagao e vigilancia, que levam a
"censura privada" da liberdade de expressdo ou conduzem a "privatizagao" da
censura. A modernidade digital desenvolve a tendéncia a privatizagdo da
liberdade de expressao pelo predominio corporativo das empresas do Vale do
Silicio, que tém a capacidade de restringir a faculdade de expor ideias livremente
e controlar o acesso a informagao na internet.

O paradigma da livre expressao na Internet aberta desde os anos 80
tornou-se, no século XXI, uma ilusao e, pelo contrario, anuncia um mundo de
controle, vigilancia e censura. A modernizagao neoliberal digital desenvolve uma
concentragao extrema de recursos, tecnologia e poder, levando a uma situagao
sem precedentes na historia; apenas 10% das pessoas privilegiadas se
apropriam de entre 37% e 56% da renda no mundo, e no caso extremo, apenas
8 pessoas detém metade da riqueza produzida no planeta. Nessa direcao, a

liberdade de pensamento e expressao € condicionada pelas corporacoes
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tecnolégicas do GAFAM - Google, Apple, Facebook, Amazon e Microsoft -,
verdadeiros oligopdlios, nucleos do apice do poder e cujos proprietarios
possuem as maiores fortunas do mundo.

Os servigos e produtos oferecidos pelas corporacdes de Internet sdo em
troca da exploracdo econdmica dos dados e da privacidade pessoal. Através da
configuragéo de sistemas de algoritmos e decisdes, elas controlam os fluxos de
informacdes em suas plataformas e, assim, obtém lucros substanciais pela
elaboracao de perfis dos usuarios que sdo vendidos em espacgos publicitarios;
modelam as tendéncias dos grupos sociais, facilitando analises preditivas de
comportamentos; e também cancelam aquelas informacdes que nao interessam
aos anunciantes e acionistas. Tudo isso com um nivel de preciséo e sofisticacao
sem precedentes.

As gigantes corporagdes que dominam o setor de comunicagdes na
internet apresentam um valor econémico impressionante, com avaliacbes que
ultrapassam o PIB de muitos paises. A Apple, por exemplo, é avaliada em 2
trilndes de dodlares, seguida pela Amazon com 1,065 trilhbes, Microsoft com
1,060 trilhdes, Google com 1,06 trilhdes e Facebook com 758 bilhdes,
demonstrando um poder econdmico que rivaliza com grandes nagdes. Tais
corporagbes nao apenas detém uma imensa riqueza, mas também estao
estreitamente ligadas ao poder financeiro global, como evidenciado pelos
vinculos de diretores do Twitter com grandes bancos como Goldman Sachs e
Rothschild & Sons.

Ademais, as empresas do grupo GAFAM exercem um dominio virtual
quase absoluto sobre a populacdo mundial, com bilhdes de usuarios em suas
plataformas. Com o Facebook liderando com 2,74 bilhdes de usuarios, seguido
pelo YouTube com 2,291 bilhdes, WhatsApp com 2 bilhdes, Facebook
Messenger com 1,3 bilhdes, Instagram com 1,221 bilhdes e Twitter com 353
milhdes, as redes sociais tornaram-se as maiores comunidades do mundo. Esse
cenario coloca em evidéncia a concentracdo de audiéncias sob o controle de
poucas corporagdes digitais, as quais exercem poder sobre a liberdade de

expressao ao impor limites e censura em suas plataformas.
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As comunicagbes virtuais estdo oligopolizadas pelas corporagdes
digitais e, a partir dessa situagao de poder, a liberdade de expresséao esta restrita
e sujeita a controle. Nessa diregdo, essas empresas tecnologicas definem a
liberdade de expressao em fungao de sua capacidade de atuacao, definida pela
racionalidade instrumental do calculo de meios-fins buscando alcancar as
melhores condi¢des para a obtencdo do maior beneficio econdémico.

Dessa forma, as empresas tecnoldgicas néo apenas tém a hegemonia
privada das plataformas de comunicagao publica, mas, mais importante, se
transformam em corporagcdes que privatizam a liberdade de expressao. O
GAFAM tenta transformar os cidaddos em simples meios para alcangar seu fim
econdmico e privatizam a liberdade de expressao, limitando a capacidade de
escolha das pessoas e transformando-as em meros objetos em vez de sujeitos
ativos da comunicacgao. A sociedade digital racionalmente organizada implica na
tendéncia de privatizacdo da liberdade de expressdo e condiciona que as
corporagodes digitais tenham uma enorme capacidade de regula-la, tornando as
vezes dificil para as pessoas acessarem a escolha de conteudos.

O controle das corporacgdes digitais sobre a liberdade de expressao
produz uma nova forma de desigualdade mundial, entre alguns poucos que tém
o privilégio de acessar sem restricdes e controlar a escolha das mensagens, e
as maiorias, que nao tém essas capacidades intervencionistas e, ao inveés disso,
tém limitagcbes para expor ideias e acessar informacgdes livremente.

O dominio e controle da infraestrutura da Internet estdo moldando o
surgimento de uma "cibercracia", na qual algumas poucas empresas digitais
exercem autoridade sobre a liberdade de expressdo, tornando-se o0s novos
lideres dos discursos nas redes online. Essas corporagbes de internet
assumiram uma posicao de influéncia global significativa, controlando a
disseminagao de informacdes na sociedade contemporanea e dificultando o
acesso a essas mensagens por parte dos cidadados, governos, midia e
representantes politicos. O Vale do Silicio emergiu como um centro de poder
tecno-financeiro no mundo digital, consolidando a cibercracia como o epicentro

do padrao global de dominagao, caracterizado por sua natureza ndo democratica
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e nao representativa, que se apropria dos canais de comunicagao digital,
conteudos e dados dos usuarios.

Para Farage, tal processo esta delineando um cenario de autoritarismo
tecnolégico, no qual a cibercracia detém o poder de influenciar a diregdo da
sociedade e regular a liberdade de expressao por meio de sistemas digitais, cuja
dindmica sugere uma tendéncia preocupante em direcdo a uma forma de
governo que nao é responsiva as vontades democraticas, mas sim guiada pelos
interesses e agendas das corporagdes de internet, representando um desafio
para os principios fundamentais da liberdade de expressao e da democracia.

As corporacoes cibernéticas estdo trabalhando ativamente para redefinir
o conceito de cidadania de uma maneira individualista e mercantilista, minando
seu carater publico e sua responsabilidade comunitaria. No ciberespaco, a nocéo
de cidadania esta cada vez mais associada a ideia de cliente, uma perspectiva
que as gigantes do setor, como o GAFAM, buscam impor. Essas empresas
tecnoldgicas séo as portas de entrada imediatas para o ciberespaco, facilitando
0 acesso das pessoas. Aqui, o individuo se torna um cliente que demanda
produtos ou servigos da internet de forma individual, aceitando as condicbes
estabelecidas pelas corporagdes digitais. Essa relagao é vertical, centrada na
empresa, € nao horizontal entre os proprios usuarios, reduzindo a cidadania a
uma transacdo de mercado virtual. Nas plataformas online, as corporagdes
projetam um modelo de cidadao-cliente que obedece aos seus ditames e esta
sujeito a loégica mercantil digital.

Com isso, a modernidade digital esta caracterizada por um processo
complexo, que envolve tanto a privatizagao crescente da liberdade de expressao
quanto a formagao de um tipo de cidadania voltada para o consumo. Nesse
cenario, a relacdo entre individuo e corporagdes tecnoldgicas € definida
principalmente pela interagdo comercial, onde a liberdade de expressao e a
participagdo civica sdo subjugadas aos interesses mercantis das empresas

digitais.

LIBERDADE DE EXPRESSAO ENTRE A “BARBARIE CULTURAL” E O
DESENVOLVIMENTO DE FORMAS COLABORATIVAS
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Na esfera digital, a liberdade de expressdo se torna um campo de
batalha cultural, onde diferentes forcas competem entre a privatizacao
individualista e a colaboracdo cidada. O embate é entre uma tendéncia
regressiva, que promove a privatizagdo dos espagos virtuais e a seguranga da
informacéo, e respostas contrarias, baseadas na colaboracéo e nos valores de
inovagao nas redes sociais. Nesse cenario, o projeto de sociedade neoliberal do
século XXI promove uma ‘“ideologia de privatizagdo", destacando o
individualismo em detrimento do coletivo e da comunidade. Isso reflete uma
transformacéao radical na sociedade global, onde a énfase na responsabilidade
individual para consigo mesmo e a busca pelo beneficio privado prevalecem na
liberdade de expressao digital.

A modernidade digital parece ter desmantelado as restrigdes estruturais
que antes limitavam o desenvolvimento do individualismo. Com o declinio do
Estado, das classes sociais e das grandes ideologias, entramos em um cenario
caracterizado pela "era do vazio" ou do "fim das sociedades". Nesse contexto, a
liberdade de expressao se torna intrinsecamente ligada ao individualismo
contemporaneo, onde as leis civis e morais sao vistas como supérfluas, e o outro
é frequentemente percebido como um obstaculo ou um meio para alcancar o
sucesso pessoal. As corporagbes digitais, orientadas pelo culto ao
individualismo, assumem um papel proeminente na regulagéo da liberdade de
expressao nas redes digitais, incorporando uma postura liberal que se alinha
com os ideais da modernidade neoliberal.

Essa conduta egoista, disfarcada como liberdade individual, emerge
como o novo paradigma da modernidade global, conforme apontado por Castells
(2013). Sob essa otica, a liberdade de expressao € reinterpretada como um valor
ilimitado que rejeita intervengdes publicas, permitindo que as corporacoes
digitais assumam o controle sobre sua regulagdo, evidenciando uma
transformacao profunda nas dindmicas sociais, onde o individualismo é exaltado
em detrimento do coletivo, influenciando diretamente a forma como a liberdade
de expressao € exercida e regulamentada no ambiente digital.

Relacionado a isso, a sociedade em rede apresenta um conflito critico

entre liberdade e seguranca, uma situagao que preocupava Freud (2013 [1930]).
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Na liberdade de expresséao digital, os poderes hegemdnicos argumentam que
nao é possivel deixar a agao individual da populagcdo no funcionamento da
sociedade e das instituicdes sujeita a eventualidades. Sob o pretexto de proteger
e garantir a seguranga da informagdo nas redes de computadores, as
corporagdes cibernéticas renovam o antigo reflexo de controle sobre a
comunicacgao livre. No padrdo moderno digital, a tendéncia se orienta para a
busca da seguranga da informagdo em vez da liberdade de expressédo, uma
tendéncia que vinha percorrendo o0 mundo nos ultimos anos diante da incerteza
da insegurancga e do medo existencial da destruicdo da natureza e da extensao
sem precedentes da desigualdade social que ameagam a vida das pessoas.
Essa situacdo teria levado as pessoas a enfatizarem mais a seguranga, a
certeza, a protecao da informacao do que a liberdade de expressao.

A tensao entre seguranca e liberdade de expressao no mundo digital é
definida pelos governos e, especialmente, pelas corporagbes tecnolbdgicas que
buscam a segurancga através da regulamentacéao, controle e agéo repressiva da
informacgéo, em vez da autoprotecgao tecnoldgica da liberdade de expressao dos
cidadados. A vida cotidiana expressa a troca de liberdade pelo aumento da
segurancga dos poderes privados e publicos. A liberdade de expressao recortada
€ a oferta ao processo de repressao e censura da seguranga da informagao.

A modernidade digital global estd testemunhando um fenémeno
preocupante: o surgimento de um projeto de "barbarie cultural", promovido por
elites ultraconservadoras, que ameaca a democracia e a liberdade de expressao.
Essa crise de legitimidade politica € evidenciada pelo crescente sentimento de
desconfiangca em relagdo aos politicos e governos, refletindo a percepcéo
generalizada de que as instituicbes estdo desconectadas dos interesses e
necessidades dos cidaddos. Em meio a esse cenario de descontentamento,
governos e partidos de extrema-direita estdo se aproveitando da internet para
disseminar um discurso antidemocratico, racista e sexista, além de promover
uma epistemologia violenta que desafia a humanidade de certos grupos
populacionais e nega questdes fundamentais, como as mudancas climaticas .

Esse projeto de "barbarie cultural" se vale das plataformas online para

propagar informacgdes distorcidas e teorias conspiratdrias, visando desinformar
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e manipular os cidadaos. As “fake News” desempenham um papel central nessa
estratégia, alimentando mitos e alimentando o sensacionalismo do medo. Na
América Latina, a influéncia corrosiva dessas informacbdes falsas é
particularmente pronunciada, com altos indices de disseminagdo em paises
como Brasil, Colémbia e Chile. Além disso, a pandemia de COVID-19 intensificou
o0 uso de robbs de computador para amplificar discursos antidemocraticos e
agressivos, que incitam a violéncia e questionam a humanidade de certos grupos
sociais.

Essa disseminacéo de discursos de 6dio e "barbarie" nas redes sociais
representa uma séria ameaca a liberdade de expressao, minando os principios
democraticos e alimentando divisbes sociais. A internet, que deveria ser um
espaco de troca de ideias e debate publico, esta sendo instrumentalizada para
promover agendas antidemocraticas e disseminar o medo e a desinformacéo.
Diante desse cenario, é crucial adotar medidas para combater a proliferacdo de
conteudos prejudiciais e proteger a integridade do espaco digital como um meio
de expressao livre e democratica.

E provavel que o projeto de "barbarie cultural", as fake news e os robds
de computador tenham condicionado a eleicdo de Donald Trump nos EUA,
Bolsonaro no Brasil, o Brexit no Reino Unido e o desenvolvimento de partidos de
extrema-direita nos paises europeus. Nas redes globais, mensagens ideoldgicas
geradas pelas forgas ultrarreacionarias sao difundidas massivamente, utilizando
a crise para reavivar discursos contra a humanidade e a natureza.

Nessa diregdo, muitos governos, partidos politicos da Europa e regimes
nao democraticos transformaram as redes sociais em plataformas de narrativas
ameacgadoras e agressivas que contestam a liberdade de expressao, negam a
democracia e buscam controlar a populagao, aproveitando o clima de incerteza
e medo gerado. No entanto, em um mundo moderno digital muito heterogéneo,
surgem respostas culturais diferentes sustentadas na energia colaborativa dos
cidadaos nas redes sociais, imprimindo um carater singular a liberdade de
expressao como um processo cultural definido pela "lacuna entre individualismo

e comunitarismo".
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O retorno de formas comunalistas na internet produz uma mudanca
essencial e permite a gestagdo de uma "cultura da autonomia"”, baseada em
redes de comunicagao horizontal autodirigidas que evitam as orientagdes das
instituicdes; estima-se que entre 10% e 20% da populacéo tenha altos valores
de autonomia e, sobretudo, maior poder de influéncia na internet. A "cultura da
autonomia" promove dinamicas de "individuacdo" com responsabilidade social,
a cultura da liberdade tecnolégica e formas de mobilizagdo social nas redes
digitais.

A individuagao social combina os interesses das pessoas com as redes
sociais e expressa a grande diversidade de identidades. Redes desde clubes
esportivos, mulheres, educagdo, saude, meio ambiente, imigrantes, pacifistas
etc., ultrapassam a integragao localista e incluem a participagao internacional de
seus membros, na busca por se sentirem juntos, recuperar o coletivo e quebrar
o puro individualismo, abrindo assim, no mundo digital, um caminho alternativo
de "genuina autonomia e capacidade de autoafirmag¢ao”. Dessa forma, a acéo
coletiva de ideais compartilhados nas redes volta a ser um ponto central na
organizacgao da sociedade.

Desde o surgimento da internet, uma "cultura da autonomia" tem
permeado seu desenvolvimento, caracterizada pela liberdade tecnoldgica,
acesso aberto aos coédigos fonte e a rede, bem como pela liberdade de
comunicagao. Essa cultura fomentou uma atmosfera propicia a inovacgao,
estimulando colaboragbes entre hackers e inovadores, que personificam o
"espirito da era da informacao". Ao longo dos anos, essa liberdade tecnolégica
resultou em importantes avangos, como o desenvolvimento do correio eletrénico,
o editor da World Wide Web e a primeira versao aberta e gratuita do sistema
operacional Linux. Essas conquistas levaram a visdo de transformar a internet
em um bem comum, disponivel para todos, sem custos.

Na Ameérica Latina, a internet tem desempenhado um papel significativo
na coordenagdo e mobilizacdo de movimentos sociais. Cerca de 59% dos
conflitos registrados na regiao entre 2010 e 2011 tiveram a internet como espaco
de organizacao e atuacdo. Movimentos sociais diversos, como os ecologistas,

indigenas, feministas e de direitos humanos, aproveitam as redes digitais como
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um canal para difundir valores de igualdade social, defesa do meio ambiente e
liberdade individual. Esses grupos desafiam os fundamentos do padrdo moderno
digital ao comunicar de maneira aberta, massiva e enérgica suas ideias e ideais
na internet.

Os movimentos sociais conectados em rede na América Latina emergem
como uma forga central na mudanca social contemporanea, transmitindo valores
alternativos e mobilizando a sociedade em torno de questdes importantes. Ao
utilizar a internet como ferramenta de comunicagdo e mobilizagdo, esses
movimentos desafiam os paradigmas estabelecidos do padrédo moderno digital,
promovendo uma visao mais inclusiva e participativa da sociedade.

Em geral, a liberdade de expressao nas redes digitais se mostra imersa
em uma dinamica discordante que mistura as tendéncias nebulosas de uma
cultura ultraconservadora baseada no individualismo, na seguranga da
informagéo e na "barbarie cultural", até a gestagcao de orientagées opostas de

um horizonte cultural de autonomia colaborativa da cidadania.

O PODER GLOBAL E A POLITICA LOCAL NA LIBERDADE DE EXPRESSAO

Na era digital, a liberdade de expressao reflete uma divisdo entre o
alcance do poder globalizado e a atuagao da politica local. Enquanto a liberdade
de expressdo se manifesta na esfera global através de uma comunicacgéo
intermodal desvinculada de fronteiras territoriais, o ambito local corresponde ao
acesso a internet. Isso cria um paradoxo politico, no qual as ag¢des politicas
muitas vezes estdo restritas aos limites nacionais em um contexto cada vez mais
influenciado pelos processos globais de poder exercidos pelas corporagdes
digitais. A crescente expansao dessas corporagdes nas plataformas digitais se
torna um ponto critico, interferindo na busca por solugdes para problemas
gerados internacionalmente através das redes.

A liberdade de expressao nas plataformas digitais globais transcende a
capacidade de regulacdo do Estado. Isso resulta em uma variedade de leis,
restricdes a internet e regulamentagdes que nao sdo uniformes entre os paises.

As plataformas online podem permitir acesso a conteudos que seriam
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considerados ilegais em determinados paises, mas legais onde foram
produzidos. Controlar os fluxos de informacgao na internet € uma tarefa complexa
devido a natureza internacional da estrutura da rede, dificultando a
implementacdo de medidas regulatérias que nado comprometam as liberdades
individuais. Como resultado, ha um vacuo normativo internacional para a
protecéo e regulacéo eficaz da liberdade de expressao na internet.

A liberdade de expresséao nas redes digitais habita o "espaco dos fluxos",
caracterizado por sua natureza supranacional, impessoal e invisivel, que
exemplifica plenamente o poder global que permeia a era digital. Essa dinédmica
destaca os desafios enfrentados pelas entidades reguladoras e os Estados na
busca por um equilibrio entre a liberdade de expressdo e a necessidade de
protecao contra abusos e discurso prejudicial online.

A agao politica em relagao a liberdade de expresséao revela-se limitada
em escala global e fragmentada, muitas vezes restringindo-se ao ambito
nacional. As institui¢gdes internacionais enfrentam desafios significativos em sua
capacidade de interveng¢do, muitas vezes carecendo do apoio das principais
poténcias. Enquanto isso, a politica local enfrenta dificuldades para lidar
efetivamente com as forgas globais que moldam a liberdade de expresséo,
minando a legitimidade e a confianga nas institui¢des politicas.

Todavia, o poder global das corporagdes de internet e a atuagao local da
politica estatal coexistem em paralelo, influenciando e sendo influenciados pela
globalizagdo da liberdade de expressado. As politicas locais frequentemente
refletem a I6gica da globalizacao da liberdade de expressao online, seja através
do neoliberalismo, que promove um Estado minimo e fortalece o mercado
corporativo internacional, ou por meio de politicas desenvolvimentistas
autoritarias que favorecem uma maior intervencao estatal. Essas abordagens
impactam diretamente as dinadmicas locais e globais da liberdade de expressao
nas redes digitais.

Nesse sentido, a logica global da liberdade de expressao que percorre
nas redes sociais € fundamentalmente controlada pelas grandes corporagdes

digitais, que vém desenvolvendo uma série de regulamentacgdes e intervencgoes,
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situagdo conflitiva onde um grupo oligopolistico de corporagdes tecnoldgicas

decide sobre o destino cidadao da liberdade de expressdo mundial.

A LIBERDADE DE EXPRESSAO NAS REDES: MERCADO, ESTADO E
SOCIEDADE CIVIL GLOBAL

A liberdade de expressao torna-se um aspecto essencial do sistema
moderno digital. A acdo do mercado, do Estado e das organizagdes da
sociedade civil global cobra importancia como dimensdes reguladoras da vida
social, em momentos em que a liberdade das redes sociais e o predominio da
ideologia liberal. Por outro lado, os Estados ndo democraticos, especialmente
China e Russia, aos quais se somam india, Egito, Suddo, Zimbabue, Vietna e
outros, recorrem a sistemas verticais e impositivos que lhes permitem monitorar,
controlar e até suspender a internet, colocando em grave perigo a liberdade
pessoal e a democracia. Nessa perspectiva, a intervencao do Estado sobre a
liberdade de expressao nas redes digitais, quando ocorre unicamente de suas
instituicdes para a cidadania, de cima para baixo, revela a possibilidade de um
caminho tingido de formas autoritarias.

Outro espacgo importante é a sociedade civil global organizada em redes,
nem sempre considerada nas politicas publicas. Defender a liberdade de
expressao nas plataformas globais significa um trabalho de colaboragao cidada
que so6 pode ser oferecido pelos niveis institucionais internacionais da sociedade
civil. As intervengdes na liberdade de expressdao democratica sempre sao
acompanhadas pela ampla participagcdo dos cidadaos e pelo controle dos
governos e das grandes empresas tecnologicas. A sociedade civil organizada
em redes mundiais € a que mobiliza a opinido para enfrentar as tendéncias de
controle da liberdade de expressao dos Estados e das corporagdes digitais. Em
suma, "apenas o poder da sociedade civil global", estruturado em redes sociais,
€ 0 que garante os direitos fundamentais e a liberdade de expressao na histéria
recente da humanidade.

Nos ultimos anos, a experiéncia bem-sucedida das associagbes da

sociedade civil tem ganhado cada vez mais relevancia internacional e indicam o
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caminho em relacgdo a liberdade de expressao na internet. Atuando perante os
tribunais de diversos paises, conseguiram reverter "os fechamentos e decisdes
de censura na Indonésia, india, Paquistdo, Sud&o, Togo e Zimbabue" e, com sua
presenca, "limitaram a vigilancia estatal no Brasil, Estonia, Alemanha, Africa do
Sul e Estados Unidos".

Nesse sentido, as experiéncias associativas globais da liberdade de
expressao desdobram a possibilidade do desenvolvimento de uma légica que va
além do mercado corporativo e dos Estados. O medo da censura na internet
devido ao dominio do mercado corporativo e a atuagao do Estado-nacao tem a
necessidade de recuperar a energia associativa da forca da sociedade civil
internacional. No mundo digital, € imprescindivel requerer a coordenacgao,
democratica e independente, das organizagdes da sociedade civil mundial e dos
responsaveis pelas politicas publicas, para que possam orientar os problemas
globais da liberdade de expressdo com igualdade para todos os cidadaos do
planeta; ponto de partida que permita colocar no centro do desenvolvimento da
sociedade a democracia e a liberdade de expresséo, garantindo que os direitos

fundamentais e a liberdade individual sejam condi¢des proprias da humanidade.

CONCLUSAO

A analise realizada revela que o surgimento das redes sociais e 0 seu
subsequente dominio sobre a esfera publica digital tém implicagbes profundas
na liberdade de expressdo. As empresas de redes sociais, ao se tornarem os
principais guardides do discurso online, exercem um poder consideravel sobre o
que pode ou n&o ser dito na Internet. Entretanto, esse poder ndo esta sujeito a
um escrutinio publico adequado e muitas vezes é utilizado de forma arbitraria, o
que representa uma ameaca a diversidade de opinides e a autonomia dos
usuarios.

Diante desse cenario, fica evidente a necessidade urgente de uma
regulagao eficaz para garantir que a liberdade de expressao seja preservada no
ambiente digital. A aplicagdo dos principios do direito internacional dos direitos

humanos na regulacdo das redes sociais pode fornecer uma estrutura soélida
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para proteger os direitos dos usuarios e garantir uma esfera publica online mais
democratica e plural, cuja abordagem baseada em direitos humanos pode ajudar
a equilibrar os interesses comerciais das empresas de redes sociais com 0s
direitos individuais a liberdade de expresséo e a privacidade.

Ademais, € essencial promover a transparéncia e a prestacédo de contas
por parte das empresas de redes sociais em relacdo as suas praticas de
moderagcao de conteudo. Os usuarios devem ter acesso claro as politicas e
diretrizes de moderacdo, assim como mecanismos eficazes para contestar
decisdes injustas ou arbitrarias. Somente através de uma abordagem
transparente e participativa, que leve em consideracdo o0s principios
fundamentais dos direitos humanos, sera possivel garantir um ambiente digital
verdadeiramente livre e democratico para todos.

Em ultima analise, a regulagéo das redes sociais sob a perspectiva dos
direitos humanos nao apenas protege os individuos contra abusos de poder por
parte das empresas, mas também fortalece os fundamentos democraticos da
sociedade. Ao reconhecer e proteger a liberdade de expressao como um direito
fundamental, podemos construir um futuro digital mais justo, inclusivo e

respeitoso com a diversidade de opinides e perspectivas.
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