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PROTE(;AO DE DADOS DE SAUDE COMO DIREITO FUNDAMENTAL!?
PROTECTION OF HEALTH DATA AS A FUNDAMENTAL RIGHT
Fernanda Schaefer?

RESUMO. A Medicina chega ao inicio do século XXI fortemente pressionada
por forcas mercadoldgicas e tecnoldgicas. Neste contexto, os dados clinicos
passam a ser economicamente cobicados por laboratorios multinacionais e por
alguns setores do governo que vém neles n&o apenas uma forma de
proporcionar avanco cientifico, mas também uma possibilidade de promover
diferentes formas de controle social. E diante desse quadro tecnoldgico e
informacional que surge a preocupacao em proteger dados médicos que, por
sua natureza, sdo considerados sensiveis. Busca-se determinar a dimensao
social e informativa dos dados clinicos e como protegé-los, j4 que sua incorreta
utilizacdo pode dar causa ao aviltamento da dignidade da pessoa humana e,
até mesmo, ser justificadora de novas formas de xenofobia. Para isso, é
necessario o redimensionamento da privacidade para agora abarcar também a
nocdo de autodeterminagcédo informativa, permitindo ao titular dos dados o
controle sobre eles e, com isso, o desenvolvimento de sua personalidade e a
liberdade de realizac&o de escolhas existenciais.

PALAVRAS-CHAVE: SAUDE; CONFIDENCIALIDADE; DADOS MEDICOS;
PRIVACIDADE; INTERESSE SOCIAL.

ABSTRACT. The Medicine practices reach the beginning of the century
strongly pressured by market forces and technology. In this context, clinical
data become economically coveted by multinational laboratories and some
government sectors that have them not only a way to provide scientific
advancement, but also an opportunity to promote different forms of social
control. It is against this framework technological and informational arises
concern to protect medical data, by their nature, are considered sensitive. We
seek to determine the social and informative clinical data and how to protect
them, since their incorrect use can give rise to the debasement of human
dignity, and even be justifying new forms of xenophobia. For this it is necessary
resizing of privacy to now encompass the notion of informational self-
determination, allowing the data subject control over them and, therefore, the
development of his personality and the realization of freedom of existential
choices.
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“‘E sera sempre a forma de acesso as informacgodes a
marcar o futuro dos processos de centralizacdo e
descentralizacdo: um centralismo que, agrupando
em um anico lugar as informacdes e tornando-as
acessiveis a todos facilita o conhecimento e a
participagcdo? Ou uma descentralizacdo que,
fragmentando a informacédo e a reservando a grupos
restritos, conduz a uma substancial privatizacdo do
poder?” Stefano Rodota, 2008

1. INTRODUCAO

A velocidade em que as informacgfes giram o mundo e as constantes e
espantosas inovacfes (bio)tecnolégicas tém influenciado sobremaneira a
pratica médica e, especialmente, o préprio direito a saude, criando inevitaveis
tensdes entre direitos fundamentais, produzindo expectativas nem sempre
legitimas e colocando em risco até mesmo a nocdo de dignidade da pessoa
humana.

Os novos conhecimentos sobre o corpo humano e as potencialidades
anunciadas pela Biotecnologia afetam diretamente bens considerados
indisponiveis e juridicamente protegidos. A capacidade preditiva sobre a saude
do ser humano e a possibilidade de intervir sobre sua matéria biologica,
modificando-a, vem promovendo a constante despersonalizacdo e
desagregacao da pessoa-fonte e seus dados clinicos, trazendo, consigo, novos
guestionamentos que se contrapdem a concepcao classica de diversos direitos
fundamentais e a propria nocao de sigilo profissional.

E neste contexto que se deve entender o direito & histéria clinica e o
segredo a ela imposta como direitos fundamentais do enfermo que, diante das

novas tecnologias clamam por especial atencdo ja que, via de regra, as
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informacdes ali constantes sdo compostas por dados considerados sensiveis®.
O segredo profissional médico, sob esse aspecto, deve ser tido como o
reconhecimento pela lei de valores que necessitam ser preservados pelo sigilo
e, por isso, sua manutencao e valorizacdo ultrapassam a ideia de defesa da
privacidade, realizando-se, também como um interesse social.

Consideram-se, entdo, dados médicos (em sua estrutura aberta) dados
pessoais* no ambito sanitario que sdo capazes de revelar diversas informacées
(passadas, presentes ou futuras) sobre o seu titular (ou familiares) e que, uma
vez, indevidamente utilizados, podem gerar diversos modelos de controle social
e econdmico, além, de dar causa a diferentes formas de discriminacdo® e, por
isso, ndo devem estar sujeitos ao tratamento automatico®. Dai a necessidade
de considerar as informacdes pessoais constantes em documentos clinicos
como bens da personalidade que exigem, para sua efetiva tutela, o
redimensionamento do segredo profissional e do direito a privacidade e o
consequente reconhecimento da autodeterminacdo informativa como direito
fundamental, visando-se dessa forma promover o necessario equilibrio entre

intimidade e desenvolvimento social e cientifico.

% “Con esta expresion se quiere aludir tanto a la afectacion a la intimidad personal como a la
vulnerabilidad a que puede dar el conocimiento y utilizacién de la informacion relativa a la salud
de alguien por parte de terceras personas y, en consecuencia, a la necesidad de su proteccion
reforzada a través de diversos procedimientos, incluidos los instrumentos juridicos.” (Carlos
Maria Romeo CASABONA, 1997, p. 22). Traducao livre: “com essa expressédo se quer aludir
tanto a afetacdo da intimidade pessoal, quanto a vulnerabilidade a que pode dar conhecimento
e utilizagdo a informacao relativa & sadde de alguém por parte de terceiras pessoas e, em
consequéncia, a necessidade de sua protecéo reforgcada por meio de diversos procedimentos,
inclusive os instrumentos juridicos.”

* Dado pessoal “6 o dado relacionado a um individuo identificado ou identificavel,
independentemente do suporte em que se encontre registrado (escrita, imagem, som ou
video).” (Catarina Sarmento CASTRO, 2005, p. 70-71).

® Formas de discriminacdo e classificacdo social com base em dados médicos ndo sao uma
novidade na Histéria da Humanidade, vide: o desenvolvimento dos leprosarios (a partir de 1350
a.C., no Egito); variola (a partir do século X); a tese da higiene racial (EUA a partir de 1890 e
Alemanha nazista a partir de 1934); ebola (Zaire a partir de 1976); HIV (EUA a partir dos anos
80); SARS e HIN1 (a partir de 2003 e 2009 respectivamente).A breve analise desses eventos
histéricos demonstra que medidas de segregacdo baseadas em dados clinicos ndo sao
novidade, nem parecem ser questionadas pela populacdo em geral que costuma aceita-las
passivamente, pois apresentadas em discursos que as sustentam como medidas necessarias a
Erotegéo do bem-estar geral.

Por tratamento deve-se entender qualquer operagdo (com ou sem meios informaticos)
efetuada sobre dados pessoais, como coleta, registro, organizagdo, armazenamento, consulta,
utilizagdo, comunicacéao, difusdo, etc. O tratamento automatico utiliza meios informaticos para
realizar essas operacfes independente do conhecimento ou consentimento do titular dos
dados.
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2. A DIMENSAO INFORMATIVA E DOCUMENTAL DO DIREITO A SAUDE
NO DIREITO BRASILEIRO

O direito a privacidade se manifesta em muitos elementos do direito a
saude. Os pacientes ao serem atendidos por quaisquer profissionais da area
sanitaria, pertencentes a rede publica ou privada, tém o direito a exigir que sua
situacdo seja documentada; bem como, a esses profissionais se impde tal
obrigacdo. Fato é que, o direito & histéria clinica’ e & documentagéo clinica
gera um direito fundamental (e geral) a confidencialidade dos dados ali
colhidos, que sdo denominados indistintamente como: dados médicos, dados
clinicos ou dados de saude.

Pode-se afirmar que os dados pessoais (nominativos ou de carater
pessoal’) sdo integrados por informacbes referentes a pessoas fisicas
identificaveis ou identificadas. Sao dados “capazes de criar uma relacdo de
associacdo [sem grifo no original] a uma pessoa determinada ou determinével
em concreto, autorizando, em contrapartida, uma garantia protetiva a sua
intimidade e vida privada” (Maria Claudia CACHAPUZ, 2006, p. 255) e podem

ser classificados® em cinco categorias™:

1- Dados an6nimos (obtidos sem qualquer identificacdo de sua origem);
2- Dados que se tornaram, por diversas técnicas, andnimos
(‘fanonimizagdao’ — sua personalizacdo é considerada impossivel, pois

" A comunicagdo médico-paciente se consigna e formaliza mediante a histéria clinica que se
desenvolve sobre a base do método clinico, como uma ferramenta empirica de investigacao e
permite o registro, sistematizagdo e acompanhamento do paciente, podendo se realizada por
escrito ou em meios eletronicos. E, portanto, evidéncia e memoria da relacdo médico-paciente
gFrancisco BOHORQUEZ, 2004, p. 05).

Embora se possa diferenciar dados pessoais (aqueles que se referem a caracteristicas de
uma pessoa) e dados de carater pessoal (como qualquer informagdo concernente a pessoas
fisicas identificadas ou identificaveis), certo é que sédo expressdes podem ser usadas como
sindnimas (Pilar Nicolas JIMENEZ, 2006, p. 63).

° Pilar Nicélas JIMENEZ, 20086, p. 64.

10A Declaracao Internacional sobre Dados Genéticos Humanos disp8e em seu art. 2°. [...]. IX.
Dados vinculados a uma pessoa identificavel: dados que contém informagdo como o nome, a
data de nascimento e o enderego, gracas aos quais seja possivel identificar a pessoa a que se
referem; X. Dados desvinculados de uma pessoa identificavel: dados nao vinculados a uma
pessoa identificavel em razdo da substituicdo ou da separacdo de toda informacdo que
identifica essa pessoa por meio da utilizagdo de um codigo; Xl. Dados irreversivelmente
desvinculados: dados que ndo podem ser associados a uma pessoa identificavel por ter sido
destruido com toda a informacao que identifique quem forneceu a amostra. S&o definicdes que
embora estejam contidas em uma Declaracdo que trata dos dados genéticos, podem também
ser aplicados aos dados clinicos.
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eliminado qualquer nexo de identificacio com a origem — dados
irreversivelmente dissociados™™);

3- Dados dissociados de maneira que sem um esfor¢o razoavel ndo seja
possivel associar-lhes a um sujeito (pseudo-anénimo - dados
submetidos a um processo de dissociacdo e cuja informacdo deles
obtidas n&o possam ser facilmente associadas a uma pessoa
identificada ou identificavel);

4- Dados relativos a um sujeito identificave
5- Dados relacionados diretamente a um sujeito.

12.
I

Entdo, tem-se por dados médicos, em sua ampla concepcdo®®, dados
pessoais no ambito sanitario™® que sdo capazes de revelar o estado (passado,
presente e/ou futuro) de saude fisica e psiquica de seu titular, bem como, cuja
divulgacao possa fazer surgir uma condigao fisico-psiquica capaz de conduzir a
discriminagdo ou causar prejuizo ao seu titular, familiares ou pessoas
proximas. Ressalte-se que essa definicdo é tomada com fins meramente
didaticos, uma vez que ndo pode ser tomada por satisfativa, pois incapaz de
enumerar exaustivamente o que se pretende por dados médicos (ou referentes
a saude), ja que demasiadamente ampla (assim como amplo é o préprio
conceito de saude). Além disso, caso se optasse por um conceito restrito ou
fechado, sem duvida, acabar-se-ia colocando em risco ndo sé a propria nocao
de direto a saude, como o direito a privacidade e a autodeterminacéo
informativa, uma vez que acabariam sendo excluidas diversas situagbes
decorrentes da proépria evolugéo tecnologica ou da mudanca de destinacdo de
varios dados inicialmente ou isoladamente ndo considerados como dados de

saude®.

' Vale ressaltar que diante dos avancos tecnolégicos ndo é possivel afirmar que essa
irreversibilidade seja absoluta, por isso, deve-se garantir que haja consentimento para
utilizacdo desses dados, prevendo-se garantias adequadas para a eficacia de tal dissociacao.
20 parametro utilizado para se determinar se o dado é identificavel ou ndo é a consideracao
do conjunto de meios que se possam razoavelmente utilizar para identificar tal dado. Quanto
maior o esforgo exigido, maior é a dissocia¢@o entre a pessoa e seus dados. Enquanto subsiste
a possibilidade de identificagcdo da pessoa, subsiste a protecdo da confidencialidade desses
dados. Vide, p. ex., Diretiva 95/46, Comunidade Européia.

¥ Lucas Murillo de La Cueva (1997, p. 586-587) trabalha um conceito ainda mais amplo de
dado médico, agrupando nessa categoria todo e qualquer dado relativo ao corpo humano,
mesmo aqueles que s6 mantenham conexd&o indireta com os fins relacionados & saude, como
por exemplo, os seguros de salde, as estatisticas e as atividades cientificas. Pela dificuldade
de manejo desse conceito, optou-se por uma concep¢ado um pouco mais restrita, embora ainda
considerada bastante ampla.

* N&o se deve confundir informacdes em satide com dados clinicos. Aquelas s&o compostas
por no¢des amplas formuladas a partir de estatisticas, censos, etc.; estes sao a representacao
de informacdes obtidas de uma determinada pessoa, sobre a qual se aplica a nocdo de
confidencialidade.

° “pyede ser que un dato en si mismo parezca insignificante, pero, relacionado con otros,
cobre mas trascendencia (pensemos en la diferencia de considerar aislada o conjuntamente
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Entdo, dados médicos sdo aqueles que abarcam dois elementos: o
elemento material (é a sua base fisica, tudo que da suporte fisico a informacao,
COmo 0S exames e as amostras bioldgicas); e o elemento imaterial (formado
pelo conjunto de informacBes basicamente obtido da histéria clinica do
paciente e de documentos médicos diversos e que pode assumir diferentes
funcdes — inclusive politica e econbmica — dependendo do destino que se
pretende dar a eles). Elementos que devem ser igualmente considerados bens
da personalidade (pois detentores de informacdo pessoal — atributo da
personalidade), uma vez que compdem parte do individuo, e, por isso,
protegidos pelo direito a privacidade e pela autodeterminacdo informativa,
observadas as singularidades de seu objeto. Ensina Pilar Nicolas Jiménez
(2006, p. 56) que,

Sobre los bienes de la personalidad se ostentan derechos subijetivos,
cuyo objeto no es la persona misma, sino determinados atributos. La
informacion [...clinica] es un atributo de la personalidad sobre el que el
individuo ha de disfrutar de una esfera de poder juridico que le garantice
‘el senorio’, que presupone un deber juridico que haga posible esta
pretension.®

Portanto, sdo considerados dados médicos os dados que se refiram ao
estado de uma pessoa identificada ou identificavel e que possuem por objeto
um sujeito de direitos (por isso, a informacao como atributo da personalidade).
E, para que sejam considerados como dados pessoais sensiveis, € necessario
gue esse dado médico refira-se a uma pessoa determinada ou determinavel,
sendo capaz de revelar algum aspecto objetivo deste individuo ou de seu grupo
familiar.

A dimensédo informativa, encarada quanto aos elementos materiais e

imateriais dos dados médicos, pode ser vista sob trés aspectos: a coleta de

cada un de los sintomas de una enfermedad), o que no afecte al derecho a la intimidad pero su
tratamiento si pueda representar algun tipo de discriminacion.” (Pilar Nicélas JIMENEZ, 2006,
p. 75). Traducdo livre: “pode ser que um dado em si mesmo parega insignificante, mas,
relacionado com outros, cobre mais transcendéncia (pensemos na diferenca de considerar
isolada ou conjuntamente cada um dos sintomas de uma enfermidade), ou que ndo afete ao
direito a intimidade, mas seu tratamento possa representar algum tipo de discriminagéo.”

'® Traducso livre: “sobre os bens da personalidade se ostentam direitos subjetivos, cujo objeto
nao é a pessoa em si mesma, mas sim determinados atributos. A informacao [...clinica] € um
atributo da personalidade sobre o qual o individuo desfruta de uma esfera de poder juridico que
Ihe garante ‘o senhorio’, que pressupbe um dever juridico que faga possivel essa pretenséo.”
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dados; sua gestédo e tratamento e seu acesso. Essa extensao informativa dos
dados médicos se revela justamente na valoracdo qualitativa da atividade
meédica, ou seja, quanto mais informacdes sobre o paciente o facultativo tiver,
diz-se que melhor serd a prestacdo ofertada. Mas essa dimensao informativa
hoje ndo pode mais ser encarada como puramente individual, uma vez que
havera situacbes (em especial epidemiolégicas) em que o interesse da
coletividade no conteudo desses dados também se manifestara.

No entanto, saindo da esfera das excecbes (que serdo tratadas mais
detalhadamente nos proximos capitulos), certo é que a utilizacdo dos dados
médicos deve ser sempre feita de maneira limitada a persecucdo de um
determinado fim (esclarecido ao titular dos dados), que indubitavelmente estara
limitado pela dignidade da pessoa humana. Desse ponto de vista, a dimensao
informativa e documental do direito a salde pode ser garantida por alguns
direitos conferidos ao paciente (ou a seus responsaveis), como, por exemplo,:
a) de ser informado sobre os servicos sanitarios disponiveis e sobre os
requisitos para ser por ele atendido; b) a confidencialidade de toda informacéao
relacionada com seu atendimento sanitario; c) de ser advertido se o
procedimento (diagndstico ou terapéutico) a ser aplicado € experimental ou ndo
e de com (dis)concordar, d) de se submeter a procedimentos que nao
provoquem riscos adicionais a sua saude; e) de Ihe ser designado um médico
que serd considerado responsavel pelo seu acompanhamento e fard a
comunicacdo entre o0 paciente e a equipe que |lhe assiste; f) a participar de
comunidades sanitarias; g) a utilizar as vias de reclamacdo administrativas e
judiciais; bem como apresentar sugestdes; h) a escolher o médico, quando
houver essa possibilidade; i) a obter medicamentos e produtos sanitarios
necessarios a promocao, cura e prevencdo de doencgas; k) de consentir (ou
nao) com a disponibilizacdo de seus dados para fins de pesquisa®’.

Por estarem compostos por uma gama muito grande de informacdes
pessoais especialmente qualificadas (pois capazes de revelar intimos
segredos) os dados referentes a saude gozam de particular protecao, uma vez
que afetam os aspectos mais intimos da personalidade e forcam o individuo a
lidar com sua propria individualidade (relacionada diretamente a prépria
personalidade). Por isso, a historia clinica do paciente se impde o dever de

confidencialidade, obrigacdo que por sua propria natureza ndo pode ser

7 Pablo Lucas Murillo DE LA CUEVA, 20086, p. 26.
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considerada absoluta, podendo em alguns casos (doencgas infectocontagiosas,
epidemias, etc.) ser relativizado por questdes de necessidade publica.

A informacdo é tdo importante para o0 paciente como o0 € para a
Medicina, para a Politica e para a Economia. E por meio dessas informacées
gue se transmite conhecimento, que se trocam experiéncias, que se encontram
novas solugdes, que se fazem controles epidemioldgicos, que se determinam
0S rumos de politicas publicas de saude. Por isso, a informacdo deve ser
encarada ndo apenas em seu valor individual, mas também em seu valor
coletivo e também econdmico, clamando, portanto por protecdo ampla e
especifica que tenha por principal valor informativo a dignidade da pessoa

humana.

3. CONFIDENCIALIDADE E PRIVACIDADE DOS DADOS DE SAUDE COMO
DIREITOS FUNDAMENTAIS

No contexto da Sociedade da Informacédo, na qual o sujeito em sua
corporalidade de vida tornou-se objeto de poderes (que Michel Foucault
denomina de poderes disciplinares e Biopolitica’®, que se completam®) a
individualizac&o progressiva do corpo (subjetividade individualizada) cede lugar
a mecanismos globais de regulacdo (‘subjetividade produzida em série’),
emergindo uma verdadeira sociedade de classificacdo e controle. Portanto,
esses poderes se aplicam “ndo ao homem corpo, mas ao homem vivo, ao
homem ser vivo [...] ao homem espécie™.

A presenca massiva da comunicacao na vida das pessoas embora néo
proiba o pensamento, torna-o desnecessario e isso se reflete também nas
gquestbes de saude, nas quais noticias sensacionalistas acabam afastando o

senso critico, permitindo que a sociedade aceite mais facilmente as novidades

¥ A Biopolitica visa ‘...] levar em conta a vida, os processos biolégicos do homem-espécie e
de assegurar sobre eles ndo uma disciplina, mas uma regulamentagédo”. E a efetivacdo do
Biopoder por meio da aplicacdo da biotecnologia e da crenca da velocidade na troca de
informacdes para concretizar técnicas de controle populacional que exigem controles
estatisticos e de dados pessoais (Michel FOUCAULT, 2005, p. 293-294).

' Maria Regina Prata (2004, p. 50) esclarece essa interacdo afirmando que “enquanto a
disciplina tentava reger a multiplicidade dos homens — vigiados, treinados e punidos -, a
biopolitica se dirigia a multiplicidade dos homens, uma vez que estes constituiam um grupo
afetado por processos préprios a vida, como o nascimento, a morte, a produgéo e a doenca.”

2% Michel FOUCAULT, 2005, p. 289.
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biotecnolégicas e a disponibilidade (dissociagéo) de seus dados clinicos, ja que
nesses casos a inevitavel inutilidade da informacdo se manifesta pela
incapacidade de sua compreensdo ou da apreensdo de seus efeitos para o
futuro.

No que diz especificamente aos dados médicos, a informacéo revelada
ao facultativo € instrumental, ou seja, destina-se a um fim especifico: o
tratamento de salde. Na Sociedade da Informacdo os dados médicos
encontram-se supervalorizados ndo so pelos interesses politicos e dos grandes
laboratérios farmacéuticos, como também s&do cobicados pelas empresas
informaticas, pela industria alimenticia, pelas empresas que produzem produtos
agropecuarios e pelas seguradoras e planos de saude. Por isso, o papel central
da informacdo encontra o seu ponto de equilibrio na confidencialidade, que
ganha nova roupagem. Destaca Danilo Doneda (2006, p. 24) que

Algo paradoxalmente, a protecdo da privacidade na sociedade da
informacédo, tomada na sua forma de protecdo de dados pessoais,
avanca sobre terrenos outrora ndo proponiveis e induz a pensa-la como
um elemento que, antes de garantir o isolamento ou a tranquilidade,
proporcione ao individuo 0s meios necessarios para a construcdo e
consolidacdo de uma nova esfera privada prépria, dentro de um
paradigma de vida em relacdo e sob o signo da solidariedade — isto é,
tenha um papel positivo na sua propria comunicagdo e relacionamento
com os demais.

7

N&do ha duvida de que eticamente a confidencialidade é um principio
prima facie, ou seja, € um principio que se imp&e por ele mesmo (nas relacdes
médico-paciente) por sua propria importancia, vez que seu fundamento
filosofico se refere inevitavelmente a intimidade. Todavia, atualmente, ainda
que juridicamente considerado, ja ndo encontra mais espago como um principio
absoluto ou como um dever unicamente decorrente da necessidade de
protecdo de interesses particulares. Sua funcdo, na Sociedade da Informacao
(no que diz respeito aos dados médicos), é nitidamente social: promover a
harmonia social protegendo a confianca que informa relagdes sociais e
contratuais, tutelar o direito a saude e proteger e promover a dignidade da
pessoa humana evitando o desenvolvimento de sistemas classificatorios e
excludentes baseados em informagdes médicas.

Na Era da Informacdo os dados pessoais hipervalorizados ganharam

importancia fundamental para um incontdvel nimero de relagbes sociais e
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juridicas, entre elas, a relacdo médico-paciente. A informagdo permite o
ajustamento da pessoa ao meio social, cultural, politico e econémico e, como
tal, deve ser considerada um atributo da personalidade®. Surgiram, entao,
inimeros focos de tensdo cuja origem esta justamente na exigéncia cada vez
maior de coleta, armazenamento e tratamento de dados pessoais que, por iSso,
exigiram o redimensionamento do classico direito fundamental a privacidade
para atender as novissimas situacdes criadas pela tecnologia da informacéo.

O direito a privacidade continua tendo por ‘nucleo duro’ informagdes que
refletem a necessidade de sigilo. No entanto, como direito de conteudo
complexo, foi chamado a se adaptar as variacdes sociais e, por isso, deixou de
ter um carater eminentemente negativo® (protecdo contra intromissdo alheia,
ou direito a estar s0), para abarcar agora uma dimensao positiva (possibilidade
de exigir que o Estado resguarde a incolumidade da intimidade e da vida
privada e o direito de controle da prépria informacdo). A ampliacdo de seu
significado, no entanto, ndo acarretou desvantagens para sua capacidade
efetiva, ao contrario, por compreender agora o respeito a autonomia do suijeito,
implicou a necessidade de controle sobre suas proprias informacdes, ganhando
um significado mais funcional do que o anteriormente pensado.

Nesse cenario dinAmico desenhado pela telematica, desenvolveu-se o
direito a autodeterminacdo informativa (que visa conferir possibilidade de
controle a dados pessoais que ndo possuem uma vocagao instintiva para o
sigilo) cuja natureza juridica é de um direito fundamental sui generis cujo

contetdo corresponde a um “[...] poder de disposicion y de control sobre los

*! Trata-se da afirmacédo do personalismo conjugado com a participacéo social de cada um. Na
afirmacgé&o do Tribunal Constitucional Alemao: “os direitos fundamentais ndo sdo concedidos ao
cidaddo para que deles disponha livremente, porém na sua condicdo de membro da
comunidade e também no interesse publico” (Danilo DONEDA, 2006, p. 197).

2 A vertente negativa foi assim adotada pelo Tribunal Constitucional Espanhol: “a intimidad es
un ambito o reducto en el que se veda que otros penetren y que no guarda por si solo relacion
directa con la libertad de relacionarse con otras personas o derecho a tener amistad, de forma
tal que, el atributo mas importante de la intimidad, como nucleo central de la personalidad, es la
facultad de exclusion de los demads, de abstenerse de injerencias por parte de otro, tanto en lo
gue se refiere a la toma de conocimientos intrusiva, como a la divulgacion ilegitima de dafos. ”
(Noeli de Miguel SANCHEZ, 2004, p. 24). Traduc&o livre: “a intimidade é um &mbito ou reduto
em que se veda que outros penetrem e que ndo guarda por si sO relagdo direta com a
liberdade de se relacionar com outras pessoas ou direito a ter amizade, de forma tal que, o
atributo mais importante da intimidade, como nudcleo central da personalidade, é a faculdade de
exclusdo dos demais, de abster-se de ingeréncias por parte de outro, tanto no que se refere a
tomada de conhecimentos intrusiva, como a divulgacéo ilegitima de dados”.
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datos personales que faculta a la persona para decidir cuales de esos datos
proporcionar a un tercero, sea el Estado o un particular, o cuales puede este
tercero recabar, y que también permite al individuo saber quien posee esos
datos personales y para qué, pudiendo oponerse a esa posesion o uso [...]'> e
nesse sentido, ndo seria mais do que uma faculdade conferida ao direito a
privacidade.

Nesse contexto, ndo ha como negar que as formas de controle social
mudaram em decorréncia da implementacédo das tecnologias de informagéo e
criagdo de um sem numero de bancos de dados publicos e privados com objeto
e objetivos diversos. Também impossivel afastar a ideia de que atualmente a
informacédo para além de ser considerada meramente um bem com grande
valor econdmico, deve ser tida como extensao da personalidade. Dai, portanto,
afirmar-se que o direito & autodeterminacdo informativa®* se refere a dados
nem sempre incluidos na esfera intima®®, mas em algo mais amplo denominado
privacidade (esfera pessoal) e cujo exercicio dependera dos limites impostos a

pratica de direitos fundamentais e dos parametros ditados pela solidariedade.

8 Tradugao livre: “[.-.] um poder de disposicdo e de controle sobre os dados pessoais que
faculta a pessoa decidir quais desses dados fornecer a um terceiro, e também permite ao
individuo saber quem possui esses dados e para que, podendo opor-se a essa posse ou uso
.

L“ Reconhecida como direito a privacidade e a confidencialidade no art. 9°., da Declaracéo
Universal sobre Bioética e Direitos Humanos (UNESCO, 2005). A privacidade dos individuos
envolvidos e a confidencialidade de suas informacdes devem ser respeitadas. Com esforgo
méaximo possivel de protegdo, tais informacdes ndo devem ser usadas ou reveladas para
outros propositos que ndo aqueles para os quais foram coletadas ou consentidas, em
consonancia com o direito internacional, em particular com a legislagéo internacional sobre
direitos humanos.

* Ensina Danilo Doneda (2006, p. 156) que “uma determinada informagdo pode possuir um
vinculo objetivo com uma pessoa, revelando algo sobre ela. Este vinculo significa que a
informacéao refere-se as caracteristicas ou a¢des desta pessoa, que podem ser a ela atribuidas
em conformidade com a lei, como no caso do nome civil ou do domicilio, ou entdo, as
informacdes provenientes de seus atos, como os dados referentes ao seu consumo,
informacdes provenientes de suas manifestacées, como as opinies que manifesta, e tantas
outras. E importante estabelecer esse vinculo, pois ele afasta outras categorias de informagées
que, embora facam referéncia a uma pessoa, ndo seriam consideradas propriamente
informagbes ‘pessoais’, no sentido pretendido: as opinides alheias sobre essa pessoa, por
exemplo, a principio ndo possuem este vinculo objeto [sic]; também a producéo intelectual de
uma pessoa, ndo é per se informacao pessoal (embora o fato de sua autoria o seja).” Fato é
que embora isoladamente a informacdo possa ndo estar ligada a esfera intima da pessoa,
guando utilizada e comparada com outras informacdes, pode assumir carater relevante. Por
exemplo, o endereco do paciente separadamente analisado pode n&o ter importancia
nenhuma, mas quando inserido numa base de dados que visa fixar localidades com surtos
epidemiolégicos a importancia conferida a essa informagdo com certeza sera diversa e mais
valiosa.
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Dessa forma, na esfera privada®® se incluem circunstancias que sem
serem secretas, nem de carater intimo, merecem respeito de todos, uma vez
gue se destinam ao desenvolvimento da personalidade e tranquilidade de seu
titular. Confere-se a intimidade, portanto, um sentido mais amplo do que aquele
classicamente idealizado, que pode ser identificado como a ‘“tutela das
escolhas de vida contra toda forma de controle publico e de estigmatizacdo

social’®’

, Visando, com isso, conferir autonomia as pessoas no controle de suas
proprias informag6es e ndo apenas o direito ao segredo sobre elas. E possivel,
portanto, deduzir a protecdo dos dados pessoais da tutela do direito a
privacidade®®, mas nesse direito a autodeterminacéo informativa ndo se esgota.

Assim, o direito a autodeterminacdo informativa ndo se exerce
unicamente frente ao tratamento de dados pessoais, mas para qualquer
emprego de informac@o pessoal que ndo necessariamente sera classificada
como intima. Por isso, adotando-se um conceito aberto e flexivel de intimidade,
tomando-a por seu carater positivo e negativo, € possivel enquadra-lo como
inerente a essa, ainda que dotado de significacdo propria (contetdo e objeto de
protecao proprios).

Nesse sentido, afirma Rebollo Delgado (1998, p. 180) que a
autodeterminacdo informativa se trata de uma extensdo de um principio raiz
(dignidade da pessoa humana) com pleno assentamento no direito a
privacidade pessoal e familiar e com implicagcdes em outros direitos igualmente
fundamentais como a honra e o direito a prépria imagem. Desse preceito
decorre para todo o ordenamento juridico a determinacdo de estabelecer
normas que fixem um sistema de protecdo dos dados pessoais e impecam a
utilizacdo abusiva da tecnologia da informacdo sem o conhecimento do seu

titular ou sem justa causa autorizada pela lei. O direito a privacidade (desde

% A ampliacdo qualitativa da esfera privada permite que agora seja considera como um
“conjunto de agdes, comportamentos, opiniées, preferéncias, informagdes pessoais, sobre 0s
quais o interessado pretende manter um controle exclusivo.” (Stefano RODOTA, 2008, p. 92).
*! stefano RODOTA, 2008, p. 92.

?® Em sentido contrario Pérez Lufio (1990, p. 190) afirma ser o direito & autodeterminacéo
informativa um direito autbnomo e circunscrevé-lo ao direito a privacidade colocaria em risco a
vinculacdo direta que o une aos demais direitos fundamentais. Também adotando 0 mesmo
posicionamento Pablo Lucas Murillo de la Cueva (1999, p. 31) afirma ser um direito autbhomo
uma vez que por ser mais amplo e dindmico exige uma técnica de protecdo mais complexa.
Ora, se ainda ndo se logrou éxito em efetivar (universalmente) o proprio direito a privacidade,
como imaginar um direito autbnomo e que esta intimamente ligado a esse?
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que também entendido em seu carater positivo) é capaz de fornecer a protegcéo
necessaria face as necessidades geradas pela telemética, ndo sendo
necessario reconhecer o direito a autodeterminacéo informativa como um novo

direito fundamental®®

(ainda que seja essa a tendéncia atual nas Cortes
Constitucionais européias), embora por sua natureza, guarde conexao
numerosa com outros direitos fundamentais.

O direito a autodeterminacado informativa, quando reconhecido como um
direito fundamental pertencente ao direito a privacidade, produz o
redimensionamento deste, vez que exigird elementos outros que ndo apenas
proibicdo, sancéo e indenizacdo. Reclama sim, outros componentes e sancdes
especificas que garantam a faculdade de seu titular de assegurar o controle de
suas informagdes que dizem respeito ndo apenas a seus dados pessoais, mas
a toda e qualquer informacao referente a sua pessoa, reconhecendo-se, dessa
forma, na intimidade um direito a cidadania. Fato € que, como direito
fundamental, o direito & protecdo de dados pessoais tem por fim ultimo a
defesa da dignidade da pessoa humana, valor-fonte do ordenamento juridico
brasileiro (art. 1°., lll, CF) e, por isso, € uma nova roupagem dada a um velho
direito liberal que, apesar de reconhecida existéncia secular ainda néo logrou
éxito em sua plena efetividade.

Portanto, a especial agressividade e agilidade dos meios informaticos, a
excepcional relevancia dos valores pessoais implicados e a hipervalorizacao
econbmica e cientifica das informacfes pessoais médicas ndo permitem
conceber o direito a autodeterminacao informativa como um direito autdnomo,
uma vez que a privacidade pode ser tida como um direito fundamental gerador

do desenvolvimento harménico de outros direitos. A revitalizacdo do direito a

? E arriscado reconhecer aleatoriamente novas categorias de direitos fundamentais, pois isso
colocaria em risco seu status juridico e poderia levar ao desprestigio da sua
“fundamentalidade” e a falta de eficacia pratica. Nas palavras de Ingo Wolfgang Sarlet (2007,
p. 64-65) “assim, fazem-se necesséria a observancia de critérios rigidos e a méaxima cautela
para que seja preservada a efetiva relevancia e prestigio destas reivindicacdes e que
efetivamente correspondam a valores fundamentais consensualmente reconhecidos no ambito
de determinada sociedade ou mesmo no plano universal.[...]. O problema da efetividade &,
portanto, algo comum a todos os direitos de todas as dimensdes, mais uma razao para
encararmos com certo ceticismo o reconhecimento de uma nova dimensdo dos direitos
fundamentais, antes mesmo de lograrmos outorgar aos direitos das primeiras trés dimensdes
sua plena eficacia juridica e social. ” A “inflagdo” de direitos fundamentais verificada no
transcurso do Estado Social, para alguns autores, pode levar a sua constante categorizagéo,
desvalorizacao e consequente ineficacia. Nas palavras de Ricardo Luis Lorenzetti (1998, p.
162-163) “a crise da universalidade leva a uma categorizacdo dos direitos; estes setores nem
sempre pertencem a esferas distintas da realidade, pois estéo inter-relacionados”. Entdo, por
considerar que o direito a autodeterminacdo informativa ndo constitui esfera distinta da
intimidade, optou-se por manté-lo dentro da categoria do direito a privacidade.
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privacidade decorre de um processo natural de reivindicagao concreta (imposto
pelas tecnologias da informacao) e dialético que permite o seu avanco® como
direito fundamental e o reconhecimento de que sua amplitude € muito maior do
que a originalmente pensada no Estado Liberal (projeta-se para além do direito
de propriedade sobre sua prépria informacéo, isenta, por isso, de consideracdo
exclusivamente patrimonialista).

Noelia de Miguel Sanchez (2004, p.35) afrima que “lo de menos es el
nomen iuris, por el que se opte, lo importante es que cualquiera que sea la
denominacion escogida, nos hallamos ante un derecho fundamental cuyo
contenido juridico esta formado por diferentes instrumentos conformadores de
la proteccion de datos personales.”™ O redimensionamento do direito &
privacidade e a abertura a ele conferida permite entendé-lo como também
garantidor da autodeterminacao informativa. O direito da pessoa dispor e
controlar seus dados pessoais, frise-se, ndo € um suposto de titularidade
dominial (critério proprietario), mas um direito que compde o desenvolvimento
da personalidade, sendo, por isso, um direito fundamental que confere
instrumentos que possibilitam tornar mais controlavel a esfera privada e
possivel a promocédo da cidadania. E a transformacdo do direito ao sigilo em
direito ao controle e acesso das informacBes pessoais e que permitira ao

individuo definir sua posicéo na sociedade!

4. CONSIDERACOES FINAIS

Ha, nesse inicio do século XXI%?, um evidente desenvolvimento

tecnolégico apoiado na eficacia de seus meios, mas ao mesmo tempo, uma

% E o reconhecimento de que os direitos fundamentais sdo uma categoria materialmente
aberta e mutavel, cujo conteddo serd determinado por fatores sociais verificaveis em cada
época do desenvolvimento humano.

st Traducdo livre: “0 de menor é o nomen iuris pelo qual se opte, 0 mais importante € que
qualquer que seja a denominacdo escolhida, estamos ante a um direito fundamental cujo
conteddo juridico esta formado por diferentes instrumentos conformadores da protecdo de
dados pessoais.”

%2 Afirma Tatiana Malta Vieira (2007, p. 21) que “o mundo se deslumbra com 0s novos rumos
do conhecimento; a tecnologia da informac¢é&o ilumina horizontes de todas as esferas: invade o
cotidiano, altera a forma de producéo das empresas, modifica as atividades do setor publico e
do setor privado, transforma o padrdo cultural das pessoas e as formas de relacionamento,
enfim, revoluciona a concepcao de vida que até entdo norteava as acdes dos individuos, e 0
homem desperta no universo da tecnologia, deixa-se cativar pela maquina que oferece

Cadernos da Escola de Direito e Relac6es Internacionais, Curitiba, 17: 139-157
ISSN 1678 - 2933




confusdo de seus fins, o que acaba afetando diretamente relagbes
interindividuais e estruturas sociais e econdmicas. Nesse contexto, a Medicina
deixa de se preocupar apenas com 0 organico, para também voltar seus olhos
as informag6es contidas no corpo humano.

E nesse contexto de cientificacio e racionalizacdo do cotidiano e de
busca incessante por informacdes (que ndo levam necessariamente ao
conhecimento), que o Biopoder se apresenta plenamente ajustado as regras e
necessidades mercadologicas, pretendendo que os dados clinicos se tornem
elementos de gestdo econbmica, objeto de cobica do poder politico e
econdbmico, ndo s6 dos governos, mas, especialmente das grandes empresas
de informatica e farmacéuticas. Organizam-se em torno dos dados clinicos
dispositivos que asseguram ndo apenas sua sujeicdo, mas também sua
crescente utilidade, instrumentalizando-se, assim, toda a nocdo de salde e
difundindo-se ardilosamente uma ‘necessidade’ de desmaterializagdo do
préprio homem, agora reduzido a funcionalidades biologicas.

Dessa forma, impbe-se ao direito a privacidade um significado mais
amplo e funcional e que representa um dos paradoxos da Sociedade da
Informacado: “a privacidade é fortalecida com o objetivo de assegurar uma
ampla liberdade de atuacdo na esfera publica™®. Deixa a privacidade de ter um
caradter eminentemente negativo (direito a estar s6 e ao segredo de
informacdes pessoais), para abarcar agora uma dimensao positiva que contém
o direito ao controle das informacdes pessoais (autodeterminacdo informativa),
direito que se realizard ao lado do direito de reserva, no direito a informacéo;
no respeito a autonomia (necessidade do consentimento esclarecido); no
direito & impugnacdo de valoragBes negativas baseadas exclusivamente em
dados armazenados; no direito de acesso, oposicdo, retificacdo e
cancelamento e na reciprocidade de vantagens.

O direito a privacidade é, hoje, garantidor da autodeterminacéo
informativa, direito fundamental que certamente engloba outros aspectos da
personalidade como a igualdade (garantia contra a discriminagao decorrente da
classificacdo de dados sensiveis) e a liberdade (garantia contra restricdes

injustamente impostas a partir da andlise de dados sensiveis).

perspectivas de interacdo jamais experimentadas, expondo-se, e outro lado, cada vez mais em
sua intimidade e vida privada, diante dos novos recursos computacionais.”
% Danilo DONEDA, 2009, p. 103.
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Por isso, a confidencialidade® cede espaco quando analisada & luz de
interesses sociais, justamente porque a sua absoluta subsuncédo ao direito a
privacidade como classicamente concebido ja ndo encontra mais lugar na
sociedade contemporanea. O tema, entdo, gira em torno dos seguintes
paradoxos:

[...] a pessoa ndo é uma coisa e, contudo, seu corpo € uma parte da
natureza fisica observavel. [...] a pessoa ndo € uma mercadoria, nem a
medicina um comércio, mas a medicina tem um preco e representa um
custo para a sociedade. Ultimo paradoxo que cobre os dois anteriores: 0
sofrimento é privado, mas a saude é publica (Paul RICOEUR apud Guy
Durand, 1995, p. 310).

Por tudo isso, o controle de dados clinicos ndo pode se subsumir apenas
ao estudo da confidencialidade médica, uma vez que o rapido e surpreendente
desenvolvimento das tecnociéncias, a hipervalorizacdo da informacéo™®, a
lentiddo da capacidade de compreensdo dos processos sociais e o apelo
utilitarista do século XXI permitem que o ser humano seja visto de acordo com
uma visao reducionista, cindida da realidade e que nega ao homem sua
indissociabilidade. Entdo, o homem segmentado, digitalizado, abre espaco para
a dissociacao de seus dados pessoais, despersonalizando-os e tornando esses
dados apenas bens de valor econémico, objetos de manipulacdo politica e

econdmica que se sobrepdem ao respeito ao ser humano. Essa crescente e

% Assevera Pilar Nicolas Jiménez (2006, p. 147-148) que “en la practica social el término
confidencialidad se aplica a tres cuestiones: a una materia, a una relacibn y a un
procedimiento. Cuando se predica de una materia, connota el caracter reservado de ciertos
datos; la confidencialidad en una relacién manifiesta un derecho a que se mantenga en secreto
lo que otro conoce; y como procedimiento engloba ciertos medios de proteccion vy
consecuentes limites en el comportamiento. Desde la perspectiva juridica esta triple
connotacion deriva en el analisis de qué datos merecen proteccion como confidenciales, qué
sujetos se ven implicados en la relacion de confidencialidad y de qué manera ésta se
desenvuelve”. Tradugao livre: “na préatica social o termo confidencialidade se aplica a trés
guestbes: a uma matéria, a uma relacdo e a um procedimento. Quando se aplica a uma
matéria, conota o carater reservado de certos dados; a confidencialidade em uma relacao
manifesta um direito a que se mantenha em secreto o que o outro conhece; e como
procedimento engloba certos meios de protecéo e consequentes limites no comportamento. Da
perspectiva juridica essa triplice conotacéo deriva da analise de que dados merecem protecao
como confidenciais, que sujeitos sdo obrigados na relagcdo de confidencialidade e de que
maneira esta se desenvolve”.

B A informacao em si, ndo tem valor, o que Ihe agrega valor é o contexto em que € utilizada e a
sua finalidade. Por seu carater imaterial, no entanto, a informacgdo permite o desenvolvimento
de politicas que tendem ao totalitarismo e que, no entanto, na sua grande dimensdo séo
imperceptiveis a maioria das pessoas.
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preocupante desmaterializagdo n&o pode, pois, ser enfrentada apenas
redefinindo-se categorias juridicas, é necessario que se apresentem valores
existenciais que se pretendem proteger a longo prazo.

Entende-se, por isso, que o controle dos dados pessoais (direito a
autodeterminacdo informativa) ndo assegura apenas uma relativa opacidade
para a esfera privada, mas pode servir como modo de oposicéo a relacdes de
poder que se originam com base na coleta e analise desses dados (em
especial dos considerados sensiveis), valorizando-se, dessa forma, a liberdade
de realizar escolhas existenciais. Por isso, a importancia de se deslocar a
analise do sigilo dos dados clinicos da nocdo de mera reacao individual contra
intromiss@es indevidas, para também percebé-lo como meio de resisténcia a
formas de controle, contrapondo-se, com isso, o verdadeiro significado da
informacdo para o desenvolvimento cientifico e social (buscando-se, dessa
forma, a sua melhor utilizac&o).

Apresenta-se, entdo, como uma necessidade social o direito da pessoa
em manter o controle sobre seus dados pessoais. Esse direito desenvolve-se
na nocao de autodeterminacdo informativa, nog¢do que permite o
redimensionamento da privacidade que deixa de ser entendida apenas como o
direito a ser deixado s6, encampando agora a ideia de controle sobre os dados
pessoais. Direito fundamental com evidente viés social que: permite reacéo a
crescente padronizacdo de comportamentos, uma vez que autoriza a
realizacdo de escolhas existenciais; tende a inibir a utilizacdo de dados clinicos
para fins classificatorios e discriminatorios; e permite o livre desenvolvimento
da personalidade.

Entdo, quando se fala em tutela de dados pessoais (em especial 0s
sensiveis) é preciso partir da premissa que nao se trata apenas de defender a
privacidade (esfera privada), essa tutela vai além, abrangendo outros aspectos
da personalidade como a igualdade e a liberdade. O controle de dados
pessoais e 0 redimensionamento do sigilo profissional garantem, entdo, a
propria dignidade da pessoa humana, valor que permite ver o homem em sua
existéncia Unica e transcendente e como ser participe do mundo, intimamente
vinculado e influenciado pelo meio que o circunda. Trata-se de valorar o ser
humano n&o apenas em sua individualidade, mas também voltando-se para a
sua percepcao coletiva, reconhecendo-se o individuo como expoente de uma

coletividade e carente de efetivacao de suas necessidades existenciais.
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